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Beyond Cybersecurity

Mokymuy programa - 2025

Praktiniai mokymai visai
komandai

Nuo kibernetinio saugumo pagrindy darbuotojams iki pazangiy techniky IT
profesionalams — angly arba lietuviy kalba, biure arba nuotoliniu, su sertifikatu.



BLANBU Kibernetinio saugumo mokymai

01 Apie mokymus

Blanbu kibernetinio saugumo mokymai suteikia jasy komandai praktiniy jgddziy atpazinti grésmes, apsaugoti
duomenis ir tinkamai reaguoti j incidentus. Uzsiémimai vyksta angly arba lietuviy kalba, jusy biure arba
nuotoliniu bidu, o baigus kiekvienam dalyviui jteikiamas sertifikatas.

Privaloma pagal NIS2. Pagal ES NIS2 direktyvg vadovybe privalo uztikrinti reguliarius darbuotojy
kibernetinio saugumo mokymus. Baziniai mokymai atitinka $j reikalavimg ir suteikia dokumentuotg
jrodyma (sertifikatus) auditams.

Taip pat video formatu. Baziniai moduliai — Starter plane (naujiems darbuotojams), o visa likusi
programa (pazangus, Al, NIS2) — Pro ir Enterprise planuose. Nuolatos atnaujinami atsiradus naujoms
grésmeéms.

02 Baziniai kibernetinio saugumo mokymai

Trukmé Auditorija Kalbos Formatas
4 valandos Darbuotojai EN/LT Biure / nuotoliu
Temos
» Kibernetinio saugumo pagrindai > Modernus tapatybés saugumas » FiSingas: el. pastas, SMS, QR, BEC
(MFA, passkeys) (vadovo apsimetimas)

> Al grésmeés ir deepfake sukéiavimas > Saugus Al jrankiy naudojimas darbe  » Ransomware ir apsauga nuo jo
> Duomeny sauga ir GDPR » Socialiné inzinerija » Nuotolinio ir hibridinio darbo sauga

» Reagavimas j incidentus » Praktiniai pratimai » Atvira diskusija

Ka dalyviai iSmoks
[J Suprasti Siuolaikines grésmes, jskaitant Al atakas ir ransomware
[J Atpazinti fiSingg visais kanalais — el. pastu, SMS, QR ir BEC
[J Naudoti MFA / passkeys ir saugiai dirbti su Al jrankiais neiSdavus duomeny
[0 Efektyviai reaguoti j galimus saugumo incidentus

03 Pazangus kibernetinio saugumo mokymai

Trukmé Auditorija Kalbos Formatas
8 valandos IT profesionalai EN/LT Su praktika
Temos
» Tinklo saugumo architektdra ir Zero » Tapatybés ir prieigos valdymas (IAM) > Debesy ir konteineriy saugumas
Trust (Kubernetes, SaaS)
» Pazeidziamumy valdymas » Detection engineering ir MITRE » SIEM, Zurnaly analizé ir threat
ATT&CK; hunting

» |siskverbimo testavimo metodologija  » Ransomware ir kenkéjisky programy  » Al / ML saugumas
analizé
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» Incidenty reagavimo sistemos » Saugus kdrimas (DevSecOps, » Laboratoriniai pratimai
OWASP)

Ka dalyviai iSmoks
[0 Projektuoti Zero Trust tinklo ir tapatybés architekttrg
[J Apsaugoti debesy ir konteineriy aplinkas
[J Aptikti grésmes naudojant SIEM, MITRE ATT&CK; ir threat hunting
[J Vadovauti incidenty reagavimo procesui, jskaitant ransomware

blanbu.com - info@blanbu.lt 3 psl.



BLANBU Kibernetinio saugumo mokymai

04 Specializuoti kursai

_

Dirbtinio intelekto (Al) 4 val. Saugus Al jrankiy naudojimas - Al fiSingas ir deepfake - Duomeny
saugumas nutekéjimo prevencija - Al naudojimo politika
NIS2 atitikties dirbtuvés 1 diena NIS2 reikalavimai - Rizikos valdymas - Politiky Sablonai -

ParuoSimas auditui

Individualis mokymai Pagal Pritaikyta programa - Vaidmeniui pritaikytas fokusas - Lankstus
poreikj grafikas - 1:1 arba maza grupe

05 Kaip uzsisakyti

1 Susisiekite
Nurodykite lygj (Baziniai / Pazangus / specializuoti), komandos dyd;j ir kalbg.

2 Pritaikome programa
Pritaikome temas ir pavyzdzius jasy sri€iai ir esamai saugumo buklei.

3 Suplanuojame data
Jisy biure arba nuotoliniu badu, jisy komandai tinkamu laiku.

4 Mokymai ir sertifikatai
Vedame uzsieémimga ir kiekvienam dalyviui jteikiame baigimo sertifikatg.

Uzsisakykite mokymus: info@blanbu.lt - +370 600 60680 - blanbu.com
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